Zatacznik nr 1 — Opis przedmiotu zamoéwienia do Umowy nr UM.IN.271.97.2024 CRU: ..../2024

1. W ramach przedmiotowego postepowania wymagane jest dostarczenie licencji czasowych na okres 12
miesiecy produktu ManageEngine LOG 360 obejmujgcy w ramach jednego interfejsu nastepujgce aplikacje :

1.1. SIEM — EventlLog Analyzer w zakresie zbierania logéw z ponizszych systemdéw wraz z funkcjonalnoscig Threat

Intelligence:
Szacowana

Rodzaj systemu liczba urzadzen
Serwery Windows 40
Serwery plikéw Windows 2
Routery, Przetaczniki, Firewall'e, IDS/IPS, Linux/Unix, oraz wszelkie inne 250
urzadzenia oparte o syslog
Aplikacje (Print Servery, Apache, Bazy Oracle, DHCP Linux/Windows oraz 30
inne aplikacje)
Serwery MS SQL 5
Serwery IIS 10
Serwery plikdw Linux 2

1.2. UEBA -Analityka behawioralna danych
2. Ustugi gwarancyjne/Wsparcie :

1) System musi by¢ dostarczony wraz z ustugg wsparcia technicznego.
2) Wsparcie techniczne musi uwzgledniaé rozwigzywanie problemdéw z dostepem do platformy, btedéw
dziatania oraz wydajnosci w nastepujgcym zakresie czasowym:

Priorytet Czas podjecia Czas na rozwigzanie

Do 1 godziny dnia . .
Btad krytyczny robofzego y Do 8 godzin dnia roboczego
Bfad istotny Do 1 dnia roboczego Do 5 dni roboczych

Przy czym:

= Btad krytyczny to btad, ktéry uniemozliwia korzystanie z Systemu.

= Btfad istotny to btad, inny niz bfad krytyczny, w szczegdlnosci taki btad, ktory ma niewielki
bezposredni wptyw na dziatanie i bezpieczenstwo Systemu, a wszystkie podstawowe
funkcjonalnosci sg zachowane.

= (Czas na rozwigzanie to czas od momentu zgtoszenia btedu do momentu wprowadzenia poprawek
przywracajacych prawidtowe, bezbtedne korzystanie z Systemu.

= (Czas podjecia okres od momentu zgtoszenia btedu do momentu podjecia pierwszych czynnosci
diagnostycznych przez Wykonawce.

3) Ustuga konsultacji w zakresie czynnosci, zwigzanych z eksploatacja w liczbie roboczogodzin
niezbednej do uruchomienia funkcjonalnosci oprogramowania. W ramach konsultacji mozliwe jest
zlecanie m.in takich prac jak:

= implementacja krytycznych poprawek systemu zalecanych przez producenta

= aktualizacja systemu do nowych wersji zalecanych przez producenta,

= cykliczne, nie czesciej niz raz na pét roku, przeglady kwartalne systemu,

= przyjmowanie i obstuga zgtoszen problemdw: w godzinach od 08.00 — 16.00, 5 dni w tygodniu
przyjmowanie zgtoszen problemdéw oraz zgtaszanie problemdédw wymagajacych rozwigzania
przez producenta. Czas reakcji Wykonawcy na zgtoszenie to 1 godzina.

4) Ustuga wsparcia w ramach usuwania musi by¢ dostepna z mozliwoscig zgtaszania problemdw za
pomocg telefonu, wiadomosci e-mail lub dedykowanego portalu www.



5) Wsparcie musi zapewnia¢ dostep do bazy wiedzy producenta oraz materiatow szkoleniowych
producenta.

6) W ramach ustugi wsparcia wymaga sie od Wykonawcy wsparcia w zakresie dostosowywania zasad i
najlepszych praktyk, przypadkow uzycia oraz architektury rozwigzania

3. Instruktaz dla pracownikéw Zamawiajgcego:

=  Wykonawca przeprowadzi dla pracownikéw Zamawiajgcego instruktaz, ktéry przygotuje wskazanych
pracownikéw do samodzielnej pracy na Systemie, operowania Systemem z poziomu administratora
oraz uzytkownika oraz wykorzystywania Systemu skonfigurowanego w infrastrukturze Zamawiajacego,
w szczegdlnosci do samodzielnej konfiguracji Systemu.

=  Termin przeprowadzenia instruktazu zostanie ustalony pomiedzy Zamawiajagcym a Wykonawca droga
mailowa.

= |nstruktaz bedzie realizowany w dni robocze w godzinach 8:00-16:00 w siedzibie Zamawiajgcego lub
zdalnie za zgodg Zamawiajgcego. Instruktaz moze sie odby¢ w postaci zdalnego spotkania o ile zostang
spetnione wszystkie wymagania instruktazu.

=  Instruktaz bedzie trwat tgcznie minimum 4 godziny zegarowe. Przy czym Zamawiajacy dopuszcza
mozliwos¢ realizacji szkolenia w ramach cyklicznych warsztatéw.

=  Harmonogramy zajec zostang ustalone drogg mailowg z Zamawiajgcym.



